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あらまし 近年，IoTやM2Mの発展により超多数の無線ノードが配置される環境が想定されている．このような超
多接続環境においては，同じ周波数帯域を複数のシステムが同時に利用する場合が考えられる．このような環境に

おいては，自システムのみではなく，他システムの影響を考慮したリソース割り当てを行うことが望ましい．本研

究では，制御局で観測可能な受信成功パケット数のみを用い，密度比推定に基づく分布変化検知からシステム間干

渉を前提知識なしに検知するシステムを提案する．提案手法では，観測データをスライディングウィンドウ式にず

らすことで教師信号なしに学習サンプルとテストサンプルを生成する．生成されたデータを用いて密度比推定を行

うことで，他システムからの干渉を検知することができる．また，計算機シミュレーションにより提案手法を用い

た再割当てを行うことで，平均 PDRを 8%程度改善できることを示す．
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Abstract Recently, massively connected environment that terminals are densely deployed is considered due to the
widespread of IoT and M2M. In these environments, multiple systems may share the same frequency band. There-
fore, resource allocation considering inter-system interference is necessary. In this research, an interference detection
method that detects the change of distribution is proposed. This method is based on density ratio estimation using
the number of successfully received packets that is observable from the controller is proposed. For change detection,
the controller generates learning samples and test samples using a sliding window. By estimating the density ratio, the
controller can detect inter-system interference without any prior knowledge. Under LoRaWAN and IEEE 802.15.4g
mixed environment, the numerical results elucidate that the proposed method can improve 8% average PDR compared
to the case of non-interference detection.
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1. は じ め に

近年，IoT の発展に伴い，長距離通信，超低消費電力，同
時多接続などの要件を持つネットワーク環境が重要視されて

いる．これらの要求に対応するため，LoRaWAN(Long Range
Wide Area Network)に代表される LPWAN(Low Power Wide
Area Network)通信規格が注目されている [1]．これらの規格
では，無線ノードの低消費電力化のために各レイヤにおいて単

純な機能が用いられている．例えば，MAC層における多元接
続方式に関しては，集中制御ではなく各無線ノードが自律分散

的にランダムアクセスを行うことで周波数リソースの共用を

行っている．このような単純な通信制御では，無線ノード数

の増加に伴いパケット衝突が頻発することが大きな問題であ

る．この問題に対しての解決法として，デューティーサイクル

(DC: Duty Cycle)による通信頻度の制限 [2]や拡散係数 (SF:
Spreading Factor)と呼ばれる物理層変調パラメータの効率的
な割り当て [3,4]による衝突の回避などが提案されている．ま
た，多元接続方式として，LoRaWANの標準で用いられている
純 ALOHAに変わって，衝突回避機能付きキャリアセンス多
元接続 (CSMA/CA: Carrier Sense Multiple Access/ Collision
Avoidance)を適用することで伝送特性を向上させることがで
きることが文献 [5,6]で示されている．例えば，日本における
LoRaWAN規定 AS923 [7]及び電波規定 [8]において，DCを
1%とすること及びキャリアセンス (CS: Carrier Sense)による
衝突回避が規定されている．また，筆者らは以前，CSMA/CA
を適用した LoRaWAN環境において，情報集約局 (FC: Fusion
Center)から観測できる情報のみを用いて強化学習を行うこと
で，各 LoRaWANノードのパケット衝突を回避できるような
周波数チャネルの割り当てを行う方法を提案した [9]．
しかしながら，実際の無線ネットワーク環境においては，一

つの帯域をあるシステムが専有することは現実的ではなく，

複数のシステムが周波数を共用することになる．例えば，文

献 [10]においては，動作帯域が重なる LoRaWANシステムと
Wi-SUNシステムの間での相互干渉の影響が調査されている．
このように，実際には他システムの影響を考慮したリソース割

り当てや通信制御が実際には重要である．既存研究において

は，文献 [11]などのコグニティブ無線をベースにした干渉検
知システムが提案されているが，これらはノード自体に高度

なスペクトルセンシング機能が必要であり，LoRaWANのよ
うな簡易なノードや制御局で構成されるネットワークには不

適切である．また，文献 [12–14]においては，IEEE802.15.4g
ベースの干渉検知システムや，チップエラーパターンによる

干渉情報の解析などが提案されているが，これらは同一シス

テムや無線 LAN環境など，与干渉システムや被干渉システム
などの環境を事前に仮定しており，どのようなシステムにも

適した方式ではない．加えて，既存研究では干渉の発生を検

知し，その影響を回避することが目的となっているが，実際に

は干渉の消滅も検知できることで，空きリソースのさらなる

有効活用が可能となる．

そこで本稿では，筆者らが提案したシステム内干渉の回避方

法を更に拡張し，外部からのシステム間干渉の変動に追従でき

るようなリソース割当を行う干渉検知方式及び無線リソース

再割り当て法を提案する．干渉検知の方法としては，密度比

推定に基づく分布変化検知 [15]を用いる．各 LoRaWANノー
ドから正しく受信できたパケット数を観測データとし，観測

データをスライディングウィンドウ式に移動させることで，変

化検知に用いる学習サンプルとテストサンプルを擬似的に生

成する．これにより，観測データの教師信号や干渉を与える

システムについての仮定を必要とせずに他システムからの干

渉を検知することが可能となる．また，干渉状態の変化をト

リガーとし無線リソースの再割当てを行うことで，干渉の発

生だけでなく，消滅などのシステム間干渉の状態に追従でき

るようなリソース割り当てを行うことが可能である．

LoRaWANとWi-SUNが混在する環境を想定した計算機シ
ミュレーションにより，提案法を用いることで，他システムか

らの干渉の発生及び消滅に対応して環境の変化を最大で 3回
程度の分布計算で検知することができ，従来システムである

無線リソースの再割当てを行わない場合と比較してパケット

配信率（PDR: Packet Delivery Rate）をおよそ 8%程度向上で
きることを示す．

本論文は以下の構成になっている．第 2節で本稿で想定し
たシミュレーションのモデルについて説明し，第 3節で提案
方式である密度比推定による干渉検知及び無線リソース再割

当てについて説明する．第 4節で計算機シミュレーションの
結果について説明し，第 5節で本論文のまとめを行う．

2. システムモデル

2. 1 シミュレーションモデル

本稿では，広さ D ×D [km2]のネットワークエリア内に N

個の LoRaWANノードが一様かつランダムに分布している環
境を想定する．中央に配置された FCが K 個の直交周波数リ

ソース上でパケットを並列受信できるものとする．本稿では，

LoRaWAN ノードの集合を N = {0, 1, . . . N − 1}，利用可能
な周波数リソースの集合を K = {0, 1, . . .K − 1}とする．FC
は各 LoRaWANノードに対して利用を許可する周波数リソー
スインデックスのベクトルを制御情報として通知することが

可能である [16]．ここで，リソース割り当ての単位であるエ
ポック tにおいて LoRaWANノード nへ割り当てられている

リソースインデックスを kt,n とする．本稿で仮定したリソー

ス割り当てモデルを図 1に示す．
本稿において，LoRaWANノード nは送信に用いる拡散係

数 Sn を SF∈{7, 8, 9, 10, 11, 12}から選択する．表 1と表 2に
示すように，各 SF はデータレート，受信信号対雑音電力比
（SNR: Signal-to-Noise power Ratio）閾値及び受信信号電力対
干渉電力比（SIR: Signal-to-Interference power Ratio）閾値を
持つ．本稿では SFの割り当て方式として最小 SNR基準を用
いた．これは各 LoRaWANノードが SNR要件を満たす中で
最も高いデータレートを持つ SFを選択するものである．本稿
では，SNR γSNR,n と SIR γSIR,n がともに SNR閾値 ΓSNR,Sn

及び SIR閾値 ΓSIR,Sn を上回っていれば，正しくパケットを
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図 1: リソース割り当てモデル

PacketNode 0

PacketNode 1

U(0, Tinterval,0)
<latexit sha1_base64="ZydcIR5+8dfvnONZf8StOc73ZG0="></latexit>

U(0, Tinterval,1)
<latexit sha1_base64="IERzZQTuDByQ6nCLwNjYJCkZVdU="></latexit>

Packet

Packet
Tinterval,1

<latexit sha1_base64="lr8kCgSvNZHQRWUR02HgGu5KTXY="></latexit>

Tinterval,0
<latexit sha1_base64="/P0BJB3aGVAjRKPUrDEIx+XlMwQ="></latexit>

図 2: パケットの生成

受信できるものとする．パケットを誤りなく受信するために

は，以下に示す 3つの閾値を考慮する必要がある．本稿では，
以下に示す 3つの閾値のうち，該当するものの中で最も高い
ものをパケット受信成否を決定する SIR閾値として用いるこ
ととする．

同 SF干渉 希望 LoRaWANノード nと同じ SFを使用して
パケットを送信している干渉ノードが一つでも存在する場合，

キャプチャ効果が働くための SIR閾値は 6[dB] [17]となる．
Wi-SUN干渉 Wi-SUNからの干渉が発生している場合，キャ
プチャ効果が働くための SIR閾値は表 2中列の w/ Wi-SUN
Interference の列から参照される．
異 SF干渉 同 SF干渉及びWi-SUN干渉が存在しない場合，
表 2右列の w/o Wi-SUN Interference の列から SIR閾値が決
定される．

各 LoRaWAN ノードは２つの異なるトラフィックモデル
に基づきパケットを生成する [18]．1 つ目のトラフィックは
予め規定された間隔 Tinterval,n ∈ Tinterval に従って定期的に発

生するパケットである．パケット生成間隔 Tinterval,n を割り

当てられた LoRaWAN ノード n は最初のパケット生成時刻

Toffset,n ∼ U(0, Tinterval,n)を持つものとする．本稿では，一つ
の LoRaWANシステムの中に U 個のアプリケーションが存在

するものとする．２つ目のトラフィックは火災や電気事故な

どのイベント検知に基づくものである．イベントが各エポッ

クの Tepoch
2 [sec]時点でランダムな箇所で発生し，予め規定さ

れた伝搬速度でエリア内を伝搬する [18]．ここで Tepoch は 1
エポックの時間長である．本稿では，イベント検知確率のモデ

ルとして指数減衰モデルを仮定した．各ノードのパケット生

成の一例を図 2に示す．その他の詳細な物理層及び MAC層
の規定は文献 [9]のモデルに従うものとする．

表 1: 125[kHz]帯域幅を用いた際のデータレートと SNR閾値
SF Data rate [bps] Receiver Sensitivity [17] SNR limit ΓSNR

7 5469 -123 -6
8 3125 -126 -9
9 1758 -129 -12
10 977 -132 -15
11 537 -134.5 -17.5
12 293 -137 -20

表 2: SIR閾値
SF w/ Wi-SUN Interference [19] w/o Wi-SUN Interference [10]
7 -6 -11
8 -9 -13
9 -12.5 -16
10 -16 -19
11 -16 -22
12 -16 -24

2. 1. 1 チャネルモデル

FCにおける LoRaWANノード nからの受信電力は以下の

式で与えられる．

Pr,n[dBm] = Pt,n[dBm] − Ppathloss(dn)[dB] − ψ[dB] (1)

ここで，Pt,n は LoRaWAN ノード n の送信電力であり，

Ppathloss(dn) はパスロス成分，ϕ はシャドウイング成分で
あり，LoRaWANノードの位置 (xn, yn)の関数として与えら
れる．パスロス成分は以下の式で与えられる．

Ppathloss(dn) = 10alog10dn + b+ 10clog10fc (2)

ここで dn は LoRaWAN ノード n と FC 間の距離 [km] であ
り，fc は搬送波周波数 [MHz]である．また，a，b，cは伝搬
の距離係数，オフセット，周波数係数をそれぞれ示している．

ここで，シャドウイングは標準偏差 σ をもつ対数正規分布で

与えられるものとし，LoRaWANノードから FC間のシャド
ウイングは文献 [20]に従う空間相関を持つシャドウイングを，
LoRaWANノード間のシャドウイングは無相関シャドウイン
グに従うものと仮定する．

2. 2 干渉モデル

LoRaWANノード nが送信したパケットの FCにおける受
信 SNR γSNR,n 及び SIR γSIR,n は以下の式で与えられるもの

とする．

γSNR,n = Pr,n

AnoisePnoise

γSIR,n = Pr,n∑
n′∈N (n)

I(kt,n, kt,n′ )Pr,n′ + Pint,kt,n

(3)

ここで，Anoise は雑音指数，Pnoise は帯域幅全体での雑音電

力を示している．干渉電力項の第 1項はシステム内干渉であ
り，LoRaWANノードと同時にパケットを送信している干渉
LoRaWANノード集合 N (n)に所属する LoRaWANノードか
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らのパケットの，FCにおける受信電力の和として与えられる．
I(kt,n, kt,n′ )は指示関数であり以下の式で与えられる．

I(kt,n, kt,n′ ) =

1 if kt,n = kt,n′

0 otherwise
(4)

第 2項はシステム間干渉である．Wi-SUNからの信号は状態
変化時刻 Tint を過ぎるごとに発生/消滅を繰り返し，発生の状
態となっている場合は周波数リソース k ∈ K に対して Pint,k

の干渉電力が LoRaWANシステムに与えられるものと仮定す
る．本稿で仮定した干渉モデルを図 3に示す．

3. 提 案 方 式

本節では，最小自乗推定に基づく密度比推定について説明

した後に，本稿の提案方式である密度比推定を用いた干渉変

化検知及びリソース再割当て方式について説明する．

3. 1 既存技術-最小自乗推定に基づく密度比推定-
ある観測データ x に対し，正常な分布 p(x) と異常な分
布 p′(x) が与えられた際の密度比 r(x) = p(x)

p′(x) から異常度

a(x) = −lnr(x)を計算する．密度比推定では，この値が閾値
ath を超えているかどうかに基づき分布の異常を検出する．そ

れぞれの確率分布をそれぞれ推定した後に密度比を計算する

手法では，分布の推定誤差が計算結果に大きな影響を与える

ことになる．これを防ぐため，正常な分布から得られた，次元

がH × 1の学習サンプル x1 . . .xM 及び異常な分布から得られ

た，同じく次元が H × 1のテストサンプル x′
1 . . .x′

M′ の二つ

のデータセットから，学習モデル rθ(x)を用いて実際の密度比
r(x)を近似するのが一般的である．ここで，rθ(x)は以下の通
り与えられる．

rθ(x) = θT ϕ(x) (5)

ここで θは線形結合を表すM × 1の重みベクトル，ϕ(x)は観
測データのカーネル変換関数を表すM × 1のベクトルであり，
本稿では RBFカーネル ϕm(x) = exp(− ∥x−xm∥2

2
2h2 )を用いた．

ここで ∥x∥2 はベクトルの L2ノルムである．この学習モデル
において，学習パラメータ θを最適化する必要があるが，今回

は最小自乗法を用いた最適化を行った．この手法では，平均自

乗誤差 E((rθ(x) − r(x))2)の最小化に基づき，学習パラメータ
θMMSE を解析的に導出することが可能である．ここで Eは期
待値操作を表す．また，これに過学習を回避するための L2正
則化項を追加した際の最適解は以下の通り与えられる [15]．

θMMSE = (Ĝ + λIM )−1ĥ (6)

ここで λは正則化パラメータ，IM はM 次の単位行列である．

Ĝと ĥはそれぞれ以下で表される．

Ĝ = 1
M ′

M′∑
m′=1

ϕ(x′
m′ )ϕ(x′

m′ )T (7)

ĥ = 1
M

M∑
n=1

ϕ(xm) (8)

また，最適化した学習モデル rθopt(x) を用いて各テストデー

タの異常度を計算し，その総和を分布間異常度の閾値 ath,dist

と比較することで分布全体における異常検知，すなわち分布

変化検知が可能である．この場合，以下の式を用いて分布間

の異常度 adist(x′
1 . . .x′

M′ )を計算する．

adist(x′
1 . . .x′

M′ ) =
M′∑

m′=1

a(x′
m′ ) (9)

3. 2 提案方式-密度比推定による干渉検知
3. 2. 1 スライディングウィンドウに基づく分布変化検知

本研究では，分布の変化検知に用いる学習データ及びテス

トデータを以下の手順で生成する．

（ 1） エポック内での受信パケット数から観測データを

生成．

（ 2） テストデータ配列の最後に観測データを追加．

（ 3） テストデータ配列の後方から前方へ向けてデータを

一つずつスライド．

（ 4） テストデータ配列から溢れた最前のデータを学習デー

タ配列の最後に追加．

（ 5） テストデータ配列と同様に学習データをスライド．

（ 6） 学習データ配列から溢れた最前のデータを廃棄．

このような処理を行うことで，直近の観測データ分布がそれ

以前の観測データ分布から変化しているかを検知することが

できる．この処理の利点としては，まず１つ目として，学習

データとして干渉が入っていないデータを用意する必要がな

いことが挙げられる．また，変化検知に干渉の有無を仮定し

ないことで，干渉の発生による分布変化と干渉の消滅による

分布変化の双方を一つの手法で検知できることが２つ目の利

点として挙げられる．リソースの有効利用という観点から考

えると，外部干渉が発生した際にこれを回避できるようなリ

ソース割り当てを行う一方で，干渉が消滅した際にもこれを

検知し，利用可能となったリソースを再び利用するという２

つの処理を同時に行える必要がある．提案手法はこの２つを

同時に検知することが可能である．

3. 2. 2 観測データの設計

第 3. 2. 1節で説明した干渉検知を行う際の観測データには，
次式で与えられる各リソースで観測した正規化受信パケット

数 xsample,k,t を用いる．
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図 4: 学習データおよびテストデータの擬似的生成

xsample,k,t =

∑
n∈N ,kt,n=k

Dn,t+1

Nt,k × Tepoch
(10)

ここで，Nt,k はエポック tにおいてリソース k に割り当てら

れた LoRaWANノード数である．また，各リソースのうち 1
つでも干渉状態の変化が検知された場合，外部干渉の状態が

変化したと判断するものとする．

3. 2. 3 再 学 習

前述の干渉検知を用いて外部干渉を検知した後に，筆者ら

の提案した Q学習に基づくリソース割り当て [9]によりその
干渉状態に適したリソースの割り当てを再探索する．

4. 数 値 結 果

ITU-Rで想定されている伝搬モデル [21]を想定する．本稿
では想定するモデルとして，広域に動作する LoRaWANシス
テム内に複数の別オペレータによって動作するWi-SUNシス
テムが存在することを仮定している．伝搬パラメータおよび

学習パラメータを表 3及び表 4に示す．
また，本稿では比較手法として，文献 [9]のシステム内干渉
のみを考慮したリソース割り当て方式のみ行い，干渉状態変

化前の環境に最適化した割り当てリソースをそのまま利用し

続ける方式を仮定する．

4. 1 干渉の発生環境

本稿では，提案手法の利点である干渉消滅時の評価を行う

ため，2種類のケースを考える．
干渉の発生 シミュレーションの開始時は外部干渉が存在せ

ず，リソース割り当てが終了した後の Tint 時点から干渉が発

生する．

干渉の消滅 シミュレーションの開始時に既に外部干渉が発

生しており，リソース割り当てが終了した後の Tint 時点から

干渉が消滅する．

4. 2 シミュレーション結果

4. 2. 1 ケース 1: 干渉の発生
図 5に干渉が発生した場合の学習過程及び PDRの CDF特
性を示す．図 5aは提案手法と既存手法の二つを使用した場合
の学習に対する PDR特性を示している．図 5aからわかる通
り，既存手法では干渉の状態が変化していない環境に対して

の最適化を行っており，干渉の発生に対応することが出来ず

に PDRが大きく劣化していることがわかる．提案手法におい
ては発生した干渉を回避するために再度の学習オーバーヘッ

ドを必要とするものの，最終的にはこの PDR劣化を低減する
ことができていることがわかる．図 5bより，提案手法は既存

表 3: 無線パラメータ
シミュレーションエリア D × D 2×2 [km2]

拡散係数 SF {7,8,9,10,11,12}
帯域幅 W 125 [kHz]
チップ長 Ts 1.024 [ms]

デューティーサイクル G 0.01
送信電力 Pt 13 [dBm]
搬送波周波数 fc 923 [MHz]

LoRaWAN ノード数 N 3000
伝搬係数 a 4.0

伝搬オフセット b 9.5
伝搬周波数係数 c 4.5

シャドウイング標準偏差 σ 3.48 [dB]
シャドウイング相関係数 0.05

雑音電力密度 -174 [dBm/Hz]
雑音指数 9 [dB]

パケットサイズ Nt 240 [bits]
パケット生成間隔 Tinterval {60, 300} [sec]

パケット生成クラスタ割り当て確率 {0.5,0.5}
イベント発生間隔 300 [sec]
イベント伝搬速度 700 [m/sec]
イベント伝搬係数 0.005

CS 閾値 ΓCS -80 [dBm]
リソース数 K 4

干渉状態変化時間 Tint 225 [Epoch]
外部干渉電力 Pint (-∞,-∞,-∞,-80)[dBm]

表 4: 学習パラメータ
最適化方式 SGD [22]
活性化関数 ReLU

エポック長　 Tepoch 600 [s]
エポック数 (初期, 再学習) T 　 (200,200)

Q 学習率 α 0.4
NN レイヤ数 L 4

隠れ層ニューロン数 (10, 5)
RBF 正則化パラメータ λ 0.001

RBF バンド幅 h 0.001
変化検知閾値 ath,dist 10
学習データ数 M 5
テストデータ数 M ′ 5

手法に対して PDR特性を改善できていることが分かる．この
とき，8%程度平均 PDRを向上できている．

4. 2. 2 ケース 2: 干渉の消滅
図 6に干渉が発生した場合の学習過程及び PDRの CDF特

性を示す．　図 6aより，既存手法は干渉の消滅を検知するこ
とができず，システム内の空き周波数リソースが増加したに

もかかわらず PDR特性を向上させることができていない．こ
れに対して，提案手法は干渉を検知することができ，再学習

の結果状態変化前よりも高い PDRを確保できていることがわ
かる．図 6bより，提案手法は既存手法に対して PDR特性を
改善できていることが分かる．具体的には，6%程度平均 PDR
を向上できている．
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(a) あるチャネルにおける学習過程 (b) PDR の CDF 特性

図 5: 干渉発生時の特性

(a) あるチャネルにおける学習過程 (b) PDR の CDF 特性

図 6: 干渉消滅時の特性

5. 終 わ り に

本稿では，LoRaWANと IEEE802.15.4gが同一周波数を供
用する環境において，さらなる周波数利用効率向上のための

干渉変化検知手法及びリソースの再割当手法を提案した．本

手法は，密度比推定に基づく分布変化検知を利用しており，ま

たスライディングウインドウ式に学習データを擬似的に生成

することで，干渉原である他システムについて事前の仮定や

教師信号を必要とせず，干渉の発生に加えて消滅を検知する

ことが可能である．シミュレーション結果から，提案手法は

干渉検知を行わない場合と比較して平均 PDRを最大で 8%程
度向上できることを示した．
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