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あらまし 近年，IoTやM2M通信の需要増加に伴い，省電力広域ネットワーク（LPWAN）が注目を集めている．
LPWANではMAC層に ALOHAなどの簡易な非同期型ランダムアクセス方式を採用しているため，複数の端末が同
時に同じ周波数チャネルでパケットを送信する可能性が高く，パケット衝突が発生する．特に，センシング環境にお
いて異常などのイベントが発生した場合，多数の端末が同時にパケットを送信するため，激しいパケット衝突が発生す
る．そこで，本稿ではイベント発生時におけるパケット衝突を回避するため，確率的イベントパケット送信制御と強
化学習を用いたパケット送信オフセット時間の割り当てによる自律分散型のパケット送信制御法を提案する．提案手
法ではイベントパケットを送信する端末数の削減及びイベントパケットを送信するタイミングを各端末で変化させる
ことで，パケット衝突確率を低減させる．計算機シミュレーションにより，提案手法を用いることでイベントパケッ
トのパケット配信率（PDR）を ALOHAと比較して，最大で約 60%向上可能であることを示す．
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Abstract In recent years, low power wide area networks (LPWANs) have attracted considerable attention. These
networks adopt asynchronous random access protocols, such as the pure ALOHA protocol in the medium access con-
trol (MAC) layer. Thus, there is a high possibility that multiple nodes transmit packets simultaneously on the same
frequency channel, resulting in packet collisions. Carrier-sense multiple access/collision avoidance (CSMA/CA) and
centralized resource allocation are effective for avoiding such packet collisions. However, these schemes increase
the energy consumption of battery-powered LPWAN nodes. Thus, this paper proposes a simple but effective ma-
chine-learning-based scheme that tackles the packet collision problem by offsetting the transmission timings and
avoiding unnecessary packet transmission in an autonomous decentralized manner. The computer simulation re-
sults show that the proposed scheme can improve the average packet delivery ratio (PDR) by 60% compared to the
pure ALOHA protocol.
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1. は じ め に
近年，モノのインターネット（IoT: Internet of Things）や
機械間（M2M: Machine-to-Machine）通信の需要増加に伴い，
LoRaWAN（Long Range Wide Area Network）や SigFoxなど
の省電力広域ネットワーク（LPWAN: Low Power Wide Area
Network）が注目を集めている [1]．LPWAN は通信速度が低
いものの，低消費電力で数 km規模の通信エリアを実現できる
ことから，スマートシティやスマート農業などへの応用が期待
されている [2]．LPWANでは端末の低廉化のため，MAC層に
ALOHAなどの簡易な非同期型ランダムアクセス方式が採用さ
れている．そのため LPWANでは，端末数が増加すると，複数
の端末が同時に同じ周波数チャネルでパケットを送信する可能
性が高くなるため，パケット衝突が発生する．特に，LPWAN
システム内において異常などのイベントが検知された場合，多
数の端末が同時にパケットを送信するイベントトリガートラ
フィックが発生するため，パケット衝突は深刻な問題となる [3]．
これらのパケット衝突を回避するため，LPWAN への衝突
回避機能付きキャリアセンス多元接続（CSMA/CA: Carrier
Sense Multiple Access/Collision Avoidance）の適用が提案さ
れている [4]．しかし，LPWANは広い通信エリアのため，CS
（CS: Carrier Sense）失敗による隠れ端末問題が発生する可能
性が高く，さらに CSによって消費電力が増大する問題がある．
リソース割り当てによるパケット衝突回避法としてマッチング
理論に基づいた集中制御型のチャネル割り当てアルゴリズムが
提案されている [5]．しかし，この手法ではイベントトリガート
ラフィックなどのデータ駆動型トラフィックの発生が考慮され
ていない．
そこで，本稿では LPWAN におけるイベントトリガートラ
フィック発生時の深刻なパケット衝突を回避するため，自律分
散型のパケット送信制御法を提案する．同じイベントを複数端
末が検知した場合，その端末間の送信データは高い相関を持つ
ため，全ての端末がイベントにより生起したイベントパケット
を送信する必要性は低い．このため，各端末にパケット送信確
率を導入し，イベントパケットを送信する端末数を減らすこと
でパケット衝突確率を低減することが可能である．また，強化
学習の枠組みの一つである Q-learning を用いた適応的パケッ
ト送信オフセット割り当てを行う．Q-learningは学習器がシス
テム環境から学習するため，その環境に適応した解を得ること
が可能である．そこで，各端末ごとにQ-learning学習器を導入
し，自律分散的にイベントパケットの送信タイミングを意図的
に変化させることにより，パケット衝突確率を低減させること
が可能である．
イベントトリガートラフィックが発生する LoRaWANシス
テムで提案手法の有効性を評価する．計算機シミュレーション
により，本提案手法が ALOHA 手法と比較して，イベントパ
ケットの平均パケット配信率（PDR: Packet Delivery Rate）を
最大で約 60%向上可能であることを示す．また，本提案手法が
ALOHA手法と比較して，ゲートウェイ（GW: Gateway）での
イベントデータ推定値の平均二乗誤差（MSE: Mean Squared

図 1 イベントモデル
Error）を最大で約 81%低減可能であることを示す．
本稿は以下の構成になっている．第 2 節で本稿で想定した

LoRaWANのシステムモデルについて説明し，第 3 節で提案手
法である自律分散型のパケット送信制御法について説明する．
第 4 節で計算機シミュレーション結果に基づいた評価を行う．
第 5 節はまとめである．

2. システムモデル
本稿では，L×L [km2]の通信エリアの中心に１台の GWが

固定配置され，I 台 (I = {1, · · · , i, · · · , I}) の LoRaWAN 端
末が一様ランダムに固定配置される LoRaWANシステムを想
定する．端末間は非同期であるものとする．

2. 1 イベントモデル
通信エリア内でランダムな時刻にイベントが発生すると仮定

する．イベントの発生地点は最初にランダムに決定され，以降
その地点で発生するものとする．図 1に示すようにイベント発
生後，イベント情報は発生地点を中心とする円状に一定の速度
V [m/s]で伝搬すると仮定し，端末 iはイベント発生地点との
距離から決定されるイベント検知確率 δi に基づきイベントを
検知する．イベント検知確率 δi は次式で与えられる [3]．

δi = e−αde,i (1)

ここで αはイベント伝搬係数，de,i [m]はイベント発生地点と
端末 i の距離である．イベント情報は端末が観測可能な数値
データであるイベント真値データ x ∈ [xmin, xmax]を伴うもの
とする．ここで xmin，xmax はそれぞれイベント真値データの
最小値と最大値を表す．イベントを検知した端末 iは，イベン
ト真値データ x にセンサーの精度などに起因する観測誤差を
伴ったセンシングデータ xsens

i を取得する．センシングデータ
xsens

i は次式で与えられる．

xsens
i = x+ ei (2)

ここで ei は平均 0,分散 1の標準正規分布 N (0, 1)に従う観測
誤差を表す．

2. 2 パケット生起と送信
2. 2. 1 パケット生起
本稿では，各端末は周期パケットとイベントパケットの 2種

類のパケットを生起する．一般性を失うことなく，全てのパケッ
トはパケットサイズが等しいと仮定する．周期パケットは予め
決定された生成周期 Gp [sec]に従い生起した後に，すぐ送信さ
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れる．端末 iの最初の周期パケットの生成時刻 Toffset,i [sec]は
U(0, Gp)から決定される．ここで，U(0, Gp)は [a,b]の範囲で
生成する一様乱数を表す．イベントパケットはイベントを検知
した場合に生起する．

2. 2. 2 パケット送信
各端末は K 個 (K = {1, · · · , k, · · · ,K}) の周波数チャネル
から一つ選択し，その周波数チャネルを用いて GW へパケッ
トを送信する．GWへのイベント情報送信の信頼性を高めるた
め，端末はイベントパケットをGWからの受信確認応答 (ACK:
Acknowledgment)を要求する Confirmedメッセージとして送
信を行う．ここで，端末はGWからの ACK信号を理想的に受
信可能と仮定する．一方，周期パケットは ACKを要求しない
Unconfirmedメッセージとして送信を行う．
各端末は LoRa 変調を用いて GW へパケットを送信する．

LoRa変調には１シンボルあたりの送信ビット数を決定す拡散
率（SF: Spreading Factor）と呼ばれるパラメータがあり，各
端末は使用する SFを SF集合 S から一つ選択する．SF Si を
使用する端末 iにおける 1シンボルの時間長 Ts,i(Si)は次式で
与えられる．

Ts,i(Si) = 2Si

W
(3)

ここで，W [Hz]は帯域幅を表す．そして，端末 iにおいて１つ
のパケット送信に必要なシンボル数 Ns,i(Si) は次式で与えら
れる．

Ns,i(Si) = Osym +
⌈
Bdata,i/R

Si

⌉
(4)

ここで，Osym はオーバーヘッドシンボル数，Bdata,i [bit]はパ
ケットデータサイズ，Rは符号化率を表す．また ⌈x⌉は天井関
数を表す．これらより，端末 iのパケット送信時間長 TL,i は次
式で表される．

TL,i = Ts,i(Si) ×Ns,i(Si) (5)

本稿では，パケットの送信開始から送信終了までを送信フェー
ズと定義する．各端末のパケット送信はデューティーサイクル
（DC: Duty Cycle）による制約を受けるものとし，送信フェー
ズ終了後，TDC

i [sec]の期間，新たなパケットの送信を行うこ
とはできない．TDC

i は次式で与えられる．

TDC
i =

(1 −Dc

Dc

)
TL,i (6)

ここで，Dc ∈ (0, 1]は Duty比を表す．送信フェーズ中，また
は DC による制限期間 TDC

i 中に新たに生起したパケットは，
バッファに保持し，DC による制限期間 TDC

i 終了後に送信す
るものとする．

2. 2. 3 伝搬路モデル
本稿では，パスロスとシャドウィングを考慮した伝搬路モデ
ルを使用する．端末 i から送信された信号の GW における受
信電力 Pr,i は次式で与えられる．

Pr,i = Pt − PLoss(di) − ψ (7)

ここで，Pt [dBm]は全端末で共通の送信電力，PLoss(di) [dB]

表 1 SNR 閾値及び SIR 閾値 [8], [9].

SF
SNR 閾値

ΓSNR,Si dB
SIR 閾値

ΓSIR,Si dB
7 -7.5 -11
8 -10 -13
9 -12.5 -16
10 -15 -19

はパスロス，ψ [dB] は対数正規分布に従うシャドウィングを
表す．文献 [6] より，パスロス PLoss(di) [dB] は次式で計算さ
れる．

PLoss(di) = 10µ log10 di + ν + 10ξ log10 fc + ζ (8)

ここで，di [m]は端末 iと GWの距離，fc [GHz]は搬送波周
波数，ζ は N (0, σ2)のガウス分布に従うランダム変数，µ, ν, ξ
はそれぞれ伝搬係数，伝搬損失オフセット，周波数係数を表す．

2. 2. 4 GWでのパケット受信成功判定
本稿では，キャプチャ効果を考慮するため，各端末からの送

信信号の信号電力対雑音比（SNR: Signal-to-Noise Ratio）お
よび信号電力対干渉比（SIR: Signal-to-Interference Ratio）を
用いて GWでのパケット受信成功判定を行う．SNR及び SIR
が，表 1に示すそれぞれの閾値 ΓSNR,Si，ΓSIR,Si を上回った場
合，GWでの受信に成功するものとする [7]．

3. 提 案 手 法
本節では，確率を用いたイベントパケットの送信制御及び，

Q-learning を用いた適応的パケット送信オフセット割り当て
による自律分散型パケット送信制御アルゴリズムについて説明
する．

3. 1 イベントパケット送信確率
イベントが発生した場合，複数の端末がそのイベントをほぼ

同時に検知しパケットを送信するため，パケット衝突の発生確
率が高くなる．また，同じイベントを検知した端末間のセンシ
ングデータは高い相関を持つと考えられる．そのため，GWで
は少数のイベントパケットでイベント真値データ x の推定が
可能であり，多数の端末が同じイベントから生起したイベント
パケットを GW に送信する必要性は低い．そこで，各端末に
イベントパケット送信確率 ps,i ∈ (0, 1]を導入することで，イ
ベントパケットを送信する端末数を削減する．図 2に示すよう
に，確率的パケット送信制御を行うことで，事前にどの端末が
イベントを検知するかをGWが把握していなくても，一部の端
末のイベントパケットの送信を中止させることができる．そし
て，同時にパケットを送信する端末数が減少するため，パケッ
ト衝突確率を低下させることが可能である．端末 iのイベント
パケット送信確率 ps,i ∈ (0, 1]は次式で与えられる．

ps,i = 1 +Mack
i

1 +M tran
i

(9)

ここで，Mack
i は端末 iが受信した ACK信号数，M tran

i は端末
iのイベントパケットの総送信回数を表す．式 (9)では，ACK
を元に各端末でのイベントパケット送信成功率を計算する．こ
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図 2 ps,i によるイベントパケットの送信制御

図 3 タイムスロットを用いたイベントパケットの送信.

れにより，イベントパケット送信成功率の低い端末には低い送
信確率が割り当てられるため，パケット衝突確率を低下させる
ことができる．

3. 2 Q-learningによる適応的リソース制御
複数の端末がイベントを検知した場合，時間的にパケットが
密に送信されるためパケット衝突確率が高くなる．そこで，端
末ごとにイベントパケットの送信タイミングを意図的に変化さ
せることで，パケット衝突確率を低下させることが可能である．
本項では，Q-learningを用いて，適応的にイベントパケットの
送信オフセット時間の割り当てを行う．

3. 2. 1 送信オフセット時間
各端末にランダムな固定の送信オフセット候補集合 Di を割
り当てる．送信オフセット候補集合 Di は次式で与えられる．

Di =
{

0, Di,1, Di,2, . . . , Di,J |Di,j ∼ U ′(1, Dmax)
}

(10)

ここで，J は送信オフセット候補数，Dmax は最大オフセットス
ロット数，U ′(a, b)は [a, b]の範囲で生成する整数乱数を表す．
各端末は Q-learning を用いて，送信オフセット候補集合から
送信オフセットスロット数 Di,j⋆ を決定する．図 3に示すよう
にイベントパケット送信前に，次式で与えられる送信オフセッ
ト時間 T off

i [sec]待機する．

T off
i = T slot

i ×Di,j⋆ (11)

ここで，T slot
i はパケット送信時間長の長さを持つタイムスロッ

ト，j⋆ は Q-learningによって選択された送信オフセット候補
のインデックスを表す．

3. 2. 2 学習モデル
全端末にQ-learningエージェントを導入し，各端末は独立に
送信オフセット時間の学習を行う．本稿では，以下に示す学習
サイクルを 1エポックと定義する．
（ 1） イベントの発生及び検知．

（ 2） 送信オフセットスロット数 Di,j⋆ の決定．
（ 3） イベント検知後 T off

i 待機後，イベントパケットを送信．
（ 4） 報酬値の計算及び Q値の更新．
また，端末 iにおける Q-learningエージェントの状態集合 Di

及び行動集合を以下のように定義する．
• 状態集合 Di: 端末 iが選択可能な送信オフセット候補の

集合．
• 行動集合A: 送信オフセットスロット数変更方法の集合．

ここで A = {1, 0,−1}であり，1はスロット数が大きい候補へ
の遷移，0はスロット数の維持，-1はスロット数が小さい候補
への遷移を表す．
次に，端末 i の Q-learning エージェントのエポック z におけ
る状態 si,z，行動 ai,z，報酬値 ri,z，Q値 Q (si,z, ai,z)を以下
のように定義する．

• si,z ∈ Di: 選択していた送信オフセットスロット数
• ai,z ∈ A: 行った送信オフセットスロット数の変更動作
• ri,z: 行動 ai,z によって得られた報酬値
• Q (si,z, ai,z): 状態 si,z における行動 ai,z の価値

Q-learning では報酬の累積和が最大となる行動を学習するた
め，パケット衝突が発生しなかった場合，累積報酬値が増加す
る報酬関数を用いることで，パケット衝突を回避する送信オフ
セットスロット数の学習が可能となる．GWからの ACK信号
はイベントパケットの受信が成功した場合のみ送信されるため，
ACK信号をパケット衝突の発生判定の指標として用いること
が可能である．そこで，本提案で使用する報酬関数は次式で与
えられる．

ri,z =

1 if ACK is received

−1 otherwise
(12)

本稿では，Q-learning における探索アルゴリズムとして ε-
greedyアルゴリズムを使用する．エポック zにおける端末 iの
εi,z ∈ [0, 1]はイベントパケットの送信を行なった時のみ更新す
るものとし，次式で表される．

εi,z = 1 − M tran
i

Z
(13)

ここで Z は最大エポック数を表す．また各端末の Q 値
Q (si,z, ai,z)の更新は次式で行われる [10]．

Q (si,z, ai,z) = Q (si,z, ai,z) + ηETD
i,z (14)

ここで ηは学習率を表す．また ETD
i,z は TD（Temporal Differ-

ence）誤差を表し，次式で与えられる．

ETD
i,z = ri,z+1 +β

(
max

a⋆∈A(si,z+1)
Q(si,z+1, a

⋆) −Q (si,z, ai,z)
)

(15)
ここで，β は割引率を表す．

3. 3 自律分散型パケット送信制御アルゴリズム
本稿の提案アルゴリズムの擬似コードを Algorithm 1 に示

す．まず端末 iにランダムな周波数チャネル ki を割り当て，以
後周波数チャネル ki のみを用いてパケットの送信を行うもの
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Algorithm 1 Autonomous Decentralized Packet Transmis-
sion Control Algorithm

1: Input:
2: K = {1, · · · , k, · · · , K}, T > 0, J > 0,

Di = {0, Di,1, Di,2, ..., Di,J |Di,j ∼ U ′(1, Dmax)}
3: Initialization:
4: Epoch counter z = 1

Allocated frequency channel ki ∈ K
Transmission probability ps,i = 1
Set of states Di

Set of actions A = {1, 0,−1}
Q-table Q (si,z , ai,z) ∼ U(0, 1)

5: while z < Z do
6: Determine Di,j⋆ by Q-learning agent
7: if Generate event packet then
8: if U(0, 1) > ps,i then
9: Transmit event packet

10: Update Mtran
i ←Mtran

i + 1
11: Calculate reward ri,z by (12)
12: Update Q-table Q (si,z , ai,z) by (14)
13: else
14: Discard event packet
15: end if
16: Update ps,i by (9)
17: end if
18: Update z ← z + 1
19: end while
20: Output:
21: Fix ps,i and Di,j⋆

とする.イベントを検知した端末 iは，イベントパケット送信確
率 ps,i に基づきイベントパケットの送信制御を行う．イベント
パケットを送信する場合，端末 iは Q-learningエージェントに
よって決定された送信オフセット時間 T off

i 待機した後，イベン
トパケットを送信する．その後，GWからの ACKの有無に基
づき報酬値を計算し，Q値の更新を行う．エポック数が z = Z

となった場合，イベントパケット送信確率 ps,i の更新及び Q学
習を終了し，イベントパケット送信確率 ps,i 及び送信オフセッ
トスロット数 Di,j⋆ を固定化し，アルゴリズムを終了する．

4. シミュレーション結果
シミュレーション諸元及び学習パラメータをそれぞれ表 2，3
に示す．各端末の通信パラメータは日本での LoRaWANの規
定 AS923 に準拠した [11]．

4. 1 評 価 指 標
本稿では，イベントパケットの PDR を性能評価に用いる．
イベントパケットの PDRは次式で定義される．

PDR ≜ Nsucc

Ntran
(16)

ここで，Nsucc は GWで受信に成功したイベントパケット数，
Ntran は全端末が送信したイベントパケット数を表す．また，
GW では受信に成功したセンシングデータからイベント真値

表 2 Simulation parameters.

シミュレーションエリア, L× L 2 × 2 [km2]
シミュレーション時間 10 [min]

端末数, I 500
送信電力, Pt 13 [dBm]
搬送波周波数, fc 0.923 [GHz]
帯域幅, W 125 [kHz]

周波数チャネル数, K {1, 2, 4, 8, 16}
SF, S {7, 8, 9, 10}

符号化率, R 4/7
Duty比, Dc 0.01

雑音電力スペクトラム密度, N0 −174 [dBm/Hz]
ノイズ指数 NF 10 [dB]
パスロス指数, µ 4.0

伝搬損失オフセット, ν 9.5
伝搬周波数係数, ξ 4.5

パスロスランダム変数偏差, σ2 7.6 [dB]
シャドウィング偏差 3.48 [dB]

オーバヘッドシンボル数, Osym 20.25
パケットデータサイズ, Bdata,i 160 [bits]
パケット生成周期, Gp 10 [min]

最大オフセットスロット数, Dmax 64
イベント発生頻度 1 [/epoch]
イベント伝搬係数, α 0.01
イベント伝搬速度, V 1000 [m/s]

表 3 学習パラメータ
エポック 時間長 10 [min]
総エポック数, Z 2000
学習率, η 0.3
割引率, β 0.95

送信オフセット候補数, J 3

データ xの推定値 x̂を次式のように求める．

x̂ ≜ 1
Nsucc

∑
i∈Is

xsens
i (17)

ここで，Is は GWでのイベントパケットの受信に成功した端
末の集合を表す．イベント真値データ xと推定値 x̂のMSEを
次式で定義する．

MSE ≜ E
[
(x̂− x)2]

(18)

ここで，E[a]は aをシミュレーション回数で平均化する操作を
表す．また，GWがイベントパケットを一つ以上受信に成功し
た場合，GWでのイベント検知成功とする．GWでのイベント
検知確率は，GWでのイベント検知成功回数をシミュレーショ
ン内の総イベント発生回数で割ったものと定義する．

4. 2 PDR性能
図 4 に使用可能な周波数チャネル数 K に対する平均 PDR

特性及び周波数チャネル数 K = 2 における PDR の累積分布
関数（CDF: Cumulative Distribution Function）特性を示す．
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(a) 周波数チャネル数 K に対する平均
PDR 特性

(b) PDR の CDF 特性 (K = 2)

図 4 PDR 特性
図 4(a)より，提案手法はALOHAと比較して全ての周波数チャ
ネル数において平均 PDR 特性が改善していることがわかる．
特に，周波数チャネル数 K = 2の時，提案手法は ALOHAと
比較して平均 PDR 特性を約 60% 改善できていることがわか
る．さらに，イベントパケット送信確率 ps,i による制御を行わ
ない場合 (Proposed w/o ps,i)及び送信オフセット時間をラン
ダムに決定する場合 (RANDOM)と比較して，提案手法は全て
の周波数チャネル数において平均 PDR特性を改善できている
ことがわかる．また，図 4(b) より，他の手法と比較して提案
手法は最も良い CDF特性となっていることがわかる．これよ
り，イベントパケット送信確率 ps,i 及び Q-learning による適
応的な送信オフセットスロット数の割り当てを行うことで，パ
ケット衝突確率が減少し，PDRを大幅に改善可能であること
がわかる．

4. 3 GWでのイベント検知
図 5に使用可能な周波数チャネル数K に対するMSE特性及
び GWでのイベント検知確率を示す．図 5(a)より，提案手法
は ALOHAと比較して全ての周波数チャネル数においてMSE
が減少していることが確認できる．特に，周波数チャネル数
K = 1の時，提案手法は ALOHAと比較してMSEを約 81%
低減できていることがわかる．これは，提案手法によりパケッ
ト衝突確率が低下し，GWで受信に成功するイベントパケット
数が増えたためだと考えられる．また図 5(a)より，Proposed
w/o ps,i が提案手法よりも最も優れたMSE特性となっている
ことがわかる．これは，Proposed w/o ps,i がイベントパケッ
ト送信確率によるイベントパケット送信端末数の削減を行って
いないことにより，GWで受信に成功するイベントパケット数
が最も多くなっているためだと考えられる．また図 5(b)より，
提案手法は全ての周波数チャネル数においても GW でのイベ
ント検知確率 99%以上達成できていることがわかる．

5. 終 わ り に
本稿では，LoRaWANでのイベントトリガートラフィック発
生時における，自律分散型のパケット衝突回避法を提案した．
本提案法では，イベントパケット送信成功率に基づき決定され
る送信確率を用いてイベントパケットを送信する端末数を削減
することで，パケット衝突確率を低下させることが可能であ
る．さらに，Q-learningによる送信オフセットスロット数の適

(a) MSE (b) GW でのイベント検知確率

図 5 MSE および GW でのイベント検知確率の特性

応的な割り当てを行うことで，パケット衝突確率を低下させる
ことが可能である．計算機シミュレーションより，提案手法は
ALOHAと比較してイベントトリガートラフィック発生時にお
ける平均 PDRを最大で約 60%改善可能であることを示した．
また，提案手法は ALOHA と比較してイベントデータの真値
と GWでのイベントデータ推定値のMSEを最大で約 81%低
減可能であることを示した．
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